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摘 要：在现有分层网络体系结构下，传输层只能通过层间接口为上层应用提供无差别的端到端传输服务，

缺乏根据应用传输需求和网络状态进行自主调整的能力。为此，以提高端侧传输层对网络和应用传输需求的

感知与协同能力为目标，聚焦面向全场景的通用传输层自适应优化设计，使传输层能够提供灵活、高质量的

传输服务。讨论了传输层在感知应用传输需求和网络状态方面的能力拓展途径，并在此基础上提出一种创新

的端网协同传输层自适应框架。该框架具备根据应用传输需求和网络状态进行自适应协议选择与配置的能力，

可增强传输层在复杂应用场景和异构网络环境下的灵活适配性，更好地适应并推动新一代通信系统和网络的

发展。
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Abstract: Under the existing layered network architecture, the transport layer is only able to provide undifferentiated 

end-to-end transmission services to upper-layer applications through inter-layer interfaces, lacking the capability to au‐

tonomously adjust according to application requirements and network conditions. To address this, the focus is on the 

adaptive optimization design of the transport layer for full-scenario applications, with the goal of enhancing the per‐

ception and coordination capabilities toward network and application transmission demands, was conducted, enabling 

the transport layer to provide more flexible and high-quality transmission services. Approaches for extending the 

transport layer’s ability to perceive application transmission requirements and network status were discussed. Based 

on this, an innovative adaptive transport layer framework with end-to-network coordination capability was proposed. 
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This framework was designed to adaptively select and configure protocols based on application transmission needs 

and real-time network conditions, thereby improving the transport layer’s flexibility and adaptability in complex ap‐

plication scenarios and heterogeneous network environments. Ultimately, it was intended to better support and pro‐

mote the development of new-generation communication systems and networks.
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0　引言

传输层是OSI网络体系结构中的第 4层，主

要通过传输层协议为上层应用提供端到端的传输

服务。用户数据报协议（user datagram protocol，

UDP）和传输控制协议（transmission control pro‐

tocol，TCP）是最传统、应用最广泛的两类传输

层协议。TCP是一种面向连接、基于字节流的协

议，并提供重传、流量控制和拥塞控制等可靠性

机制；UDP仅提供无连接的、尽力交付的端到端

数据传输服务。随着底层网络技术的发展和应用

需求的日趋多样化，针对不同传输需求的传输层协

议相继被提出，如数据报拥塞控制协议（datagram 

congestion control protocol，DCCP）、流控制传输

协 议 （stream control transmission protocol，

SCTP）和快速 UDP 网络连接（quick UDP Inter‐

net connections，QUIC）等。主流传输层协议对

比见表 1。其中，DCCP提供了一种拥塞控制框

架，能在兼顾实时性的同时满足上层应用的拥塞

控制需求；SCTP则进行了多流、多宿主及安全

拓展，在一定程度上规避了 TCP 存在的队头阻

塞、移动性支持和安全性不足等问题。尽管相对

TCP和UDP来说，DCCP和 SCTP都有了一些改

进和优化，但是由于传输层骨化等，它们的应用

仅限于信令传输等特定场景，并没有得到广泛部

署，当前传输层的主流协议仍为 TCP 和 UDP。

QUIC的出现激起了学术界和工业界对传输层协

议新的研究热情。作为基于UDP的可靠传输协

议，QUIC在连接管理、安全性等方面的特性有

效解决了TCP在不同网络环境中（特别是弱网条

件下）面临的一些问题。其用户态实现特性，使

其更易于部署和更新，因此获得了广泛的关注和

表1　主流传输层协议对比

协议

UDP

TCP

DCCP

SCTP

QUIC

RFC

RFC 768[1]

RFC 9293[2]

RFC 4340[3]

RFC 9260[4]

RFC 9000[5]

主要机制

面向数据包，尽力交付，

无连接，不可靠

面向数据流，可靠，具有

面向连接、超时重传、拥

塞控制等机制

提供一种拥塞控制框架，

但不可靠

可靠，面向连接，提供拥

塞控制、多流、多宿主等

机制

基于UDP，面向连接，具

有超时重传、拥塞控制等

可靠性机制，具有强制安

全性、多流抽象、0-RTT/
1-RTT连接建立等机制

优势

提供高实时性的端到端传输服务

提供可靠性的端到端传输服务

保持高实时性的同时，提供拥塞

控制

高可靠性；多流特性缓解了队头阻

塞问题；多宿主机制允许冗余网

络路径之间的透明故障转移；避

免了TCP中存在的SYN洪泛攻击

可靠性、安全性高；在用户空间

实现，易于部署更新；连接建立

时延低；支持连接迁移；多流抽

象缓解了队头阻塞问题；在弱网

环境中，相对TCP具有性能优势

不足

不提供可靠性；容易被防火墙等中间件

拦截

实时性低；连接不支持迁移；存在队头

阻塞问题

不可靠；实现在内核，不易部署更新

实现在内核，不易部署更新

CPU占用率高；基于UDP，容易被防

火墙等中间件拦截；在高带宽、低RTT
等网络环境中，性能增益相对较小；连

接迁移机制和负载均衡设备转发、进程

选择存在冲突；无损升级面临挑战

实现

操作系统

内核

操作系统

内核

操作系统

内核

操作系统

内核

用户空间
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应用。目前，UDP仍是实时应用的首选，TCP和

QUIC则是可靠数据传输服务的主要选择。作为

TCP的替代而被设计的QUIC，相对来说具有更

低的传输时延、更强的抗弱网能力，在丢包率

高、低带宽、链路质量波动大的弱网环境中表现

优异，但在网络条件较好的环境中其性能增益相

对有限。

传输层作为端到端传输服务质量的提供者，

是影响应用数据传输性能的关键环节，长期以来

受到学术界和工业界的广泛关注。目前，传输层

优化研究主要围绕两个方向展开：（1）在TCP/IP

体系架构下，对特定场景中的传输层协议及算法

进行有限优化，如对主流传输层协议的功能增强、

拥塞控制算法的优化以及多路径拓展等；（2）对

传输层进行能力拓展，如端网协同优化、跨层优

化等。然而，现有优化方案基本上是针对特定场

景和局部问题，相对独立且较为零散，尚未形成

系统化的体系架构，也缺乏通用性和普适性。

随着应用传输需求与网络环境日益复杂，传

输层面临的挑战也愈发多样。然而，由于设计理

念与协议、算法的局限性，不同传输层协议仅适

用于特定场景，难以全面适配多样化的应用需求

和动态变化的网络环境。在无线网络等波动大、

稳定性差的环境中，常常会出现由传输层协议能

力与网络链路质量不适配所引发的传输质量下

降，从而影响用户体验。本文旨在开展面向全场

景、通用的传输层自适应优化研究，提出一种能

够根据网络状态和应用传输需求进行自适应调整

的传输层框架。该框架通过对传输层能力进行自

适应拓展，实现端侧传输层对网络环境与传输需

求的及时感知与自主适配，从而为上层应用提供

灵活、高质量的传输服务。

1　传输层优化需求和能力拓展

受限于 TCP/IP 的层间隔离及端侧运行的特

性，传输层缺乏对上层应用需求与网络状态的感

知能力，只能根据设定的协议和算法进行端侧发送

行为的调控。拓展和提升传输层对应用传输需求和

网络状态的感知能力，是进行传输层自适应调整

和优化的前提和核心。本节将进行传输层应用传

输需求感知和能力拓展、网络状态感知和能力拓

展以及传输层自适应优化需求和能力拓展的讨论。

1.1　应用传输需求感知需求和能力拓展

对于现有传输层来说，应用需求往往是不可

见的。传输层仅能向上层应用提供传输层协议的

调用接口，并基于所选协议提供相应的传输服

务。若传输层能够识别和理解应用的特定传输需

求，并据此进行自适应调整以提供差异化的传输

服务，则有助于提升传输服务质量和用户体验。

文献[6]在QUIC的基础上设计了一种能够感知应

用截止时间的协议，即截止时间感知传输协议

（deadline-aware transport protocol， DTP）。 DTP

能够根据应用告知的优先级、截止时间、依赖关

系等属性，对数据块的发送进行综合调度，从而

优先保障高优先级的数据块在截止时间前到达，

并避免重传已经超过播放截止时间的数据包。文

献 [7]则在多路径 QUIC（multipath QUIC，MP-

QUIC）的基础上设计了一种能够感知截止时

间的多路径协议，即截止时间感知多路径调度

器（deadline-aware multipath scheduler，DAMS）。

DAMS将数据块的截止时间作为数据包路径调度

的重要因素，并宣称其性能相较现有多路径解决

方案有41%～63%的提升。文献[8]在套接字接口

中引入“套接字意图”增强机制，允许应用程序

表达其对通信模式的需求和偏好。近年来，以

“先理解、后传输”为核心的语义通信更关注应

用数据的实际信息和语义内容。例如，文献[9]将

包含关键语义信息的特征数据定义为“共性特

征”，将包含非关键语义信息的特征数据定义为

“个性特征”。

然而，现有的TCP/IP网络协议栈采用严格的

分层结构，各层仅负责特定功能，并通过标准化
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接口与相邻层通信。这种分层设计虽然简化了协

议的开发和维护，但也使得各层之间缺乏信息

交互和协同工作能力。这种层间隔离也为传输

层感知应用数据的传输需求带来了挑战。一般

而言，应用传输需求的感知可通过两种途径实

现：（1）设计面向应用和传输层的应用数据传输

需求传递接口，并定义应用需求表示方法，允许

应用主动通过接口向传输层表达其数据传输需

求。例如，可在已有暴露给应用的传输层或相关

协议的调用方法/函数的基础上增加时延限制、可

靠性、优先级等与传输需求相关的可选项。（2）不

要求应用告知，而是由传输层通过应用行为、应

用数据流量等特征主动感知、挖掘相关需求。例

如，构建应用数据流类型等特征和传输需求的匹

配规则或知识库。前者不仅需要传输层的革新，

还要求应用配合完成数据传输需求的提取和传

递，难以实现大规模部署与应用；后者虽然不需

要应用的配合，但由于传输层可获取的应用信息

较少（特别是在应用数据加密的情况下，基本上

只能获取应用层协议包头信息），这对传输层的

感知和提取能力提出了较高的要求。研究并设计

一种能够既易于实现，又能最小程度甚至不需要

修改协议栈和应用的传输需求感知方法，是实现

传输层自适应优化的重要基础，也对传输层更好

地适配应用多样化、语义感知的网络通信系统具

有重要意义。

1.2　网络状态感知需求和能力拓展

当前，传输层一般由发送端基于已发送数据

包或专门的探测包的确认和丢失信号，统计丢包

率、带宽和往返时延（round-trip time，RTT）等

指标，以估计或预测网络拥塞状态，并据此指导

拥塞控制等机制的调控行为。除了依赖传输层协

议的确认机制，还可以在接收端添加额外的反馈

机制，用于收集并反馈包括RTT、丢包率和抖动

等反映实时传输协议（real-time transport proto‐

col，RTP）数据包分发质量的指标。不过，这种

依赖端侧的预测与估计方法存在一定的滞后性，

也难以及时准确地感知网络状态的变化，这是端

侧传输层固有的能力缺陷。

受限于端侧视角，传输层对网络状态的评估

往往较为粗糙、不准确。端网协同机制能够在一

定程度上拓宽传输层的网络状态感知能力。例

如，基于网络反馈的显式拥塞通知（explicit con‐

gestion notification，ECN）[10]允许端侧传输层及

时感知真实网络状态的变化，是经典的端网协同

拓展；低时延、低损耗、可扩展吞吐量（low la‐

tency, low loss, and scalable throughput，L4S）[11]

则基于增强的ECN和主动队列管理（active queue 

management，AQM），提出了一种端网协同的低时

延、低拥塞丢包的可靠拥塞控制框架；Zhuge[12]是

一种基于无线接入点的网络反馈方案，其会根据

数据包的到达情况进行拥塞预测和反馈，并将信

号反馈路径与拥塞路径进行解耦，从而提升网络

状态反馈的效率。然而，此类方法通常需要网络

设备支持，特别是在网络管道化的趋势下，其大

规模部署仍面临一定的挑战。

此外，链路层、物理层观测到的误码率、信

号强度等链路质量参数较为真实地反映直连链路

的状况。端侧传输层可以通过主动感知链路状

态、估计与预测链路参数，增强对网络状态的感

知能力，并进一步动态调整传输层算法与参数，

实现更高效的资源利用和传输性能提升。例如，

可以基于链路层的重传信息[13]和物理层的信号强

度[14]判断链路通断情况，从而及时调整多路径协

议的调度选择和资源分配策略；利用链路误帧率

等指标估计链路时延和带宽[15]，以辅助传输层拥

塞控制算法的拥塞判断和窗口调整。将链路质量

参数作为网络状态评估的输入，有助于提升端侧

估计的准确性。然而，受限于协议栈的层间隔

离，在不过多修改协议栈的前提下，传输层链路

质量参数收集通常难度较大，但在特定场景下，

仍有部分底层观测信息能够通过特定接口函数向
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传输层暴露。例如，IEEE 802.11系列协议所定义

的信息管理库 （management information base，

MIB）支持直接读取链路层和物理层参数[16]，包

括反映传输失败帧数的dot11FailedCount、反映重

传成功的帧数 dot11retrycount、反映因 FCS 校验

序列错误而丢弃帧数的 dotFCSErrorCount、反映

未接收到 ACK 帧确认帧数的 dot11ACKFailure‐

Count等[16]。

1.3　传输层自适应需求和能力拓展

在现有网络体系下，传输层只能依赖协议栈

中的协议为应用数据提供限定的传输服务。即使

协议栈中包含了多种传输层协议，上层应用中特

定类型的应用数据传输也只能使用一种传输协

议。然而，单一的传输协议并不能完美适配所有

网络环境。例如，UDP适用于对实时性要求较高

的应用场景，但无法保证传输的可靠性，当丢包

率较高时，其传输质量将受到严重的影响；TCP

具有较高的可靠性，但也不可避免地会引入额外

的时延，尤其是在不稳定的网络环境中，如在不

稳定的无线链路中，节点可能因掉线而需要频繁

重建连接，从而引入更多的时延开销[17]；由于在

网络拥塞和丢包检测方面使用了更精细的算法，

因此QUIC相对TCP具有更强的抗丢包能力，但

QUIC 的强制安全机制会引入额外的CPU 开销，

文献[18]宣称当网络流量较大时，其CPU占用率

能达到同等条件下的3.5倍。

对上层应用来说，传输层不具备自主性，只

能使用应用选择或预先配置的协议和算法，而无

法根据网络状态自主调整，也不能主动为同一传

输层会话上具有不同传输需求的应用数据提供差

异化的传输服务。此外，实现和作用在端侧的传

输层只能通过观测丢包和时延等指标对网络状态

进行估计和预测，并按照预先选定的协议和算法

调整端侧发送行为。由于缺少对真实网络情况的

感知与适应能力，在多变、不稳定的无线网络环

境中，常常会出现由传输层协议性能表现与网络

链路质量不适配所造成的传输质量下降的状况，

从而影响用户体验。

在特定时延和带宽条件下，QUIC、TCP、

UDP在不同丢包率下的带宽利用率（带宽利用率= 

1
T
×∑

t = 1

T Rt

Bt
，其中Rt为第 t次采样时刻的接收速率，

B为链路最小带宽，T为观测采样总次数）如图1

所示。TCP和QUIC都对丢包敏感，即使少量丢

包也会引起两者链路利用率的急剧下降，而UDP

的带宽利用能力在低丢包场景中则相对稳定，显

然UDP对要求非严格可靠的应用数据传输来说更

有性能优势。整体而言，QUIC相对TCP具备较

好的抗弱网能力；在低时延和极低丢包的稳定网

络场景下，TCP的带宽利用能力与QUIC基本相

当。对于可靠性要求较高的应用，在接近无损的

稳定网络条件下，考虑QUIC的CPU占用开销大

等因素，TCP的整体性能可能更优；而在高丢包

的弱网条件下，使用QUIC则更有利于保障数据

传输的质量和效率。手机等移动设备经常需要经

历从低时延、低丢包率的稳定室内网络移动到如

地铁、电梯等高丢包率、高时延的弱网场景，若

端侧传输层具备及时感知网络条件变化并进行自

适应调整的能力，则能够从 TCP 切换到 QUIC，

从而为其上层业务提供更好的抗弱网能力支持。

总的来说，由于对应用传输需求和网络状态

感知能力的缺失，传输层只能提供固定的、无差

别的端到端传输服务，并不具备根据应用传输需

求和网络环境进行自适应调整的能力。为提升传

输层对日益多样化的网络环境和应用需求的适应

能力，特别是在游戏社交、元宇宙等新兴应用场

景迅速发展的当下，有必要对传输层进行包括协

议、算法以及参数等在内的自适应能力优化，并

进一步关注端侧传输层和网络及其设备的自适应

协作，例如路径选择、分段代理等。此外，近年

来语义通信逐渐兴起，对上层网络架构提出了新

的要求和挑战。区别于传统的不关注数据语义的
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比特传输通信，语义通信首先会根据通信意图对通

信数据进行语义提取，并按关键程度对提取出的语

义信息进行区分，只传输或重点传输关键语义信

息，以压缩传输数据量，从而提升通信效率和质

量。具备自适应能力的传输层将能够更好地支持语

义通信进行数据差异化传输的需求，语义通信也可

以为传输层的自适应调整提供基座支撑。

目前，已有少量关于该领域的研究。例如，

文献[19]基于XGBoost算法构建了最优拥塞控制

算法的预测模型，并利用 eBPF（extended Berke‐

ley packet filter）技术实现了运行时的动态算法切

换；文献[20]提出了一种基于RTT变化情况判断

是否触发传输层协议切换及行为调整的方法。整

体来说，当前学术界围绕传输层自适应优化的相

关研究仍相对有限，且较为零散，尚未形成系统

化的解决方案。本文将在后续内容讨论如何基于

应用传输需求和网络状态感知能力的增强，构建

一种科学的传输层自适应能力拓展框架。

2　端网协同的传输层自适应框架

2.1　整体设计

为实现传输层的自适应优化和能力拓展，本

节提出一种创新的端网协同传输层协议自适应框

架。该框架能够根据应用数据传输需求与实时网

络状态，为应用选择合理的传输层配置，并在运

行时实现实时、无感知的协议切换或参数配置。

端网协同传输层自适应框架如图2所示。

该框架集成了应用传输需求感知模块、网络

状态感知模块和传输层自适应配置模块 3个功能

模块。其中，应用传输需求感知模块主要负责感

知应用数据的传输需求，包括但不限于可靠性需

求和实时性需求，并生成应用数据传输需求。网

络状态感知模块包括权重参数生成子模块、网络

状态参数监控子模块和网络状态评估子模块。权

重参数生成子模块依据应用传输需求，确定各网

络状态参数在评估中的权重；网络状态参数监控

子模块动态采集诸如时延、丢包率、带宽等反映

网络状态的指标；网络状态评估子模块则基于监

测到的各评估指标和生成的权重参数，对网络状

态进行评估，并将结果反馈至传输层自适应配置

模块。传输层自适应配置模块需要在综合考虑应

用数据传输需求和实时网络状态的基础上，选择

和配置最合理的传输层协议、算法及相关参数
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图 1　不同丢包率下QUIC、TCP、UDP的带宽利用率
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等，并集成端网协作的支持机制。

该框架旨在拓展传输层能力，但无意对现有

传输层协议栈进行修改。因此，该框架主体被设

计为位于应用层与传输层之间的中间层，其核心

功能模块以中间模块的形式存在，能够在不改变

协议栈已有逻辑和不影响应用运行的前提下，实

现传输层协议与算法的自适应调整，具备易于部

署和良好可移植性的特点。通过引入应用传输需

求感知、网络状态评估以及协议自适应选择与切

换等机制，本框架显著增强了传输层的自适应能

力。传输层不再仅限于为应用程序提供单一协议

的调用接口，而是能够根据实际网络状态和应用

数据传输需求进行主动的自适应调整，从而充分

利用传输层协议栈，为应用提供灵活、高效的传

输服务，同时为未来传输层和网络的深度协同提

供技术支撑。

2.2　应用传输需求感知模块

为实现传输层的自适应调整，需要增强其对

应用需求感知的能力，从而为网络状态评估和传

输层配置选择提供依据。应用传输需求包括但不

限于可靠性需求和实时性需求。应用传输需求感

知模块可同时集成第 1.1 节中提到的两种途径：

一方面提供面向应用的传输需求传递方法；另一

方面，具备能够根据应用数据流量特征提取相应

传输需求的能力。具体而言，应用传输需求感知

模块可向应用提供包括时延限制、可靠性要求、

优先级等可配置选项，并允许应用指定这些需求

是否为强制性约束。同时，该模块亦可构建应用

数据流类型等特征和传输需求的匹配规则或知识

库。应用传输需求感知模块在接收到上层应用传

递的数据后，可根据已有规则或知识库实时进行

传输需求的匹配。当应用同时通过上述两种方式

传递需求时，其获得的传输需求可作为前者的补

充；否则，则作为最终结果。如果两者的结果存

在冲突，当前者传递的需求为强制性时，以前者

的结果为准；否则，则取两者具有较强限制性的

结果。例如，有时延限制优于无时延限制，高可

靠性要求优于低可靠性要求。作为示例，提供了

一种可能的实时音视频场景中应用数据类型和传

输需求对应关系，见表2。

2.3　网络状态评估模块

考虑不同类型的应用对应用数据传输的需求

不同，单一的或固定参数的网络状态评估方法稍

显僵化，网络状态感知模块试图将应用数据传输

需求纳入网络状态的评估。通过考虑应用数据传

输需求，网络状态感知模块输出的评估结果能够
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图 2　端网协同传输层自适应框架
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更好地反映当前网络状态对应用数据传输的影

响。例如，当应用要求高可靠性、非时延限制

时，可以提升丢包率等指标对评估结果和降低时

延的影响权重。

网络状态感知模块可使用的一种可行的网络

状态评估方法是，根据应用数据传输需求生成能

够反映网络状态各评估指标对应的影响权重，并

进行归一化评估。考虑的评估指标包括但不限于

丢包率、时延、重传率、可用带宽等，具体选用

的评估指标可根据实际情况进行取舍。在具备跨

层交互的条件下，可再考虑一些链路质量指标，

例如，在Wi-Fi网络场景中，网络状态感知模块

可从MIB读取链路质量指标相关参数作为网络状

态的辅助评估参数，或反馈至传输层自适应配置

模块作为传输层相关算法参数调整的依据。与此

同时，还可对各评估指标进行基于时间的平滑处

理，以反映各指标较长时间内的表现情况。各评

估指标应由网络状态感知模块自行监测，有必要

设计独立于传输层协议机制的网络状态探测、端

侧或网络侧的反馈机制，尤其是考虑UDP并不能

提供能够反映网络状态的指标信息。例如，端侧

网络状态感知模块可通过设计并部署轻量级的主

动探测及其响应机制，周期性地发送探测报文并

适当复用已有流（如基于ACK统计RTT与丢包

率，以尽可能减少独立探测流量），以估计RTT、

丢包率、可用带宽等指标。具体探测周期可根据

网络状态动态自适应调整，如当网络状态较稳定

时，适当增大探测周期，以降低探测流量引入的

额外开销；当检测到状态波动较大时，探测周期

可适当缩小，以增强快速感知和响应能力。此

外，网络状态感知模块还可以引入网络侧的反馈

机制，以提升端侧对真实网络状态的感知。例

如，设计基于ECN的轻量化显式信号反馈机制及

拓展，允许网络设备向通信双方传递拥塞信号及

程度、排队和丢包行为等关键信息，辅助端侧实

现及时响应与自适应调节。在具备网络可编程能

力的场景下，亦可通过边缘代理或智能交换设备

等中间件对链路状态进行实时监控，并通过自定

义字段或控制通道向端侧主动反馈网络状态等信

息。通过端网协同构建弹性、自适应的网络状态

感知体系，可以有效提升端侧对动态网络环境的

感知和适应能力。

一种可能的网络状态评估方法可通过以下表

达式进行：

netscore = e
- ( )α1 × L + α2 ×

Dnow
Dmax

+ α3 ×
1
R

×100 （1）

其中，L 为丢包率，Dnow 为当前观测到的 RTT

值，Dmax为一定时间段内观测到的RTT最大值，

R 为重传恢复率，α1、α2、α3 分别为丢包率、

RTT和重传恢复率的计算权重。

在无重传行为的情况下，不考虑重传率相关

指标；在涉及多路径场景时，将可获取的链路质

量指标引入评估当中。当评估结果在90～100时，

网络状态为优秀；当评估结果在80～90时，网络

表2　实时音视频场景下应用数据类型和传输需求及传输层配置偏好对应关系

数据类型

音频帧

视频 I帧

视频P帧

FEC（forward error correction）冗余包

重传包

NACK请求、FIR/PLI请求等

非音视频数据

信令

传输需求

时延限制的，强可靠性，优先级1

时延限制的，强可靠性，优先级1

时延限制的，弱可靠性，优先级2

时延限制的，弱可靠性，优先级3

时延限制的，优先级0

时延限制的

时延限制的，强可靠性

弱时延限制的，强可靠性

传输层配置选择及发送策略偏好

可选RTP over UDP或RTP over QUIC等；优先发送重传

包；优先重传高优先级的包（优先级等级数字越小，优

先级越高）；可靠性需求越高，可允许越多重传次数

SCTP或QUIC等

TCP或QUIC等

··96



电信科学 2025 年第 12 期

状态为良好；当评估结果在70～80时，网络状态

为较差；当评估结果小于 70时，网络状态为差。

基于数据传输需求设置各评估指标对应影响权重

的具体方法可以根据预设规则设置，例如，在表

达式（1）中，α1、α2和 α3的初始值一般应该服

从 α2 < α3 < α1，α1和 α3的值与应用对可靠性的需

求成正比，α2的值与实时性需求成正比。

2.4　传输层自适应配置模块

传输层自适应配置模块包括传输层配置选择

子模块、自适应配置子模块和信息交互子模块。

其中，传输层配置选择子模块综合应用传输需求

与实时网络状态，为当前数据流选择最适合的传

输层配置，包括但不限于传输层协议类型、相关

算法（拥塞控制、重传和FEC方法等）及参数设

置。配置选择的目标是在满足应用传输需求的前

提下，适应当前网络条件，实现低时延、低重传

率与高带宽利用率的平衡。具体策略可基于预定

义规则或由实时智能算法动态生成。传输层协议

选择规则参考示例见表 3。该规则会在初始阶段

根据应用数据传输需求选择合适的初始传输层协

议，并在应用运行过程中根据网络状态评估结果

执行传输层协议切换的决策。

自适应配置子模块负责应用运行期间执行无

感知协议切换。协议切换可以采用重复发送、去

重选收机制，以避免可能出现的丢包和乱序，实

现协议的平滑切换。典型的传输层协议切换过程

如下：接收到协议切换信号后，首先与对端切换设

备同步拟切换的协议，并协商新传输层协议会话所

需端口及重复发送期间的双发策略；协商一致后，

进行新协议会话的建立及必要的初始化操作；新会

话建立完成后，进入重复发送阶段，切换双方按照

协商一致的双发策略在新旧会话上进行重复发送、

去重选收，逐步将上层应用数据的收发从旧协议会

话转移到新协议会话中；当应用数据发送完全转

移至新传输层会话中时，终止旧会话，完成切换。

自适应配置子模块采用渐进式双发选收等协议切

换机制，在切换阶段同时维护旧协议会话与拟切

换目标新协议会话的数据流通路，在不中断应用

的前提下，通过同步传输与差异化接收策略，逐

步将应用数据流迁移至新协议会话，实现传输层

协议的无感切换，有效避免服务中断与性能抖动。

信息交互子模块负责终端间的信令同步与协

调。由于传输层及其协议具备端到端特性，进行

运行时的协议、算法或参数的动态配置时，不同

终端间需要进行信息的同步和交流。例如，协议

切换需要双方就拟切换协议类型、会话端口等信

表3　传输层协议选择规则参考示例

应用数据传输需求

时延限制的

弱可靠性

时延限制的

强可靠性

弱时延限制的

强可靠性

弱时延限制的

弱可靠性

初始传输层协议选择偏好

UDP

音视频数据可基于RTP over UDP

非音视频数据可基于SCTP等

TCP

UDP

运行时协议切换规则

当网络状态为优秀或良好时，考虑继续使用UDP或由其他协议切换至UDP；
当网络状态变为较差或差，并持续一段时间时，考虑切换为DCCP

不考虑传输层协议切换；可关注重传、冗余策略的调整

当网络状态为优秀或良好时，考虑继续使用SCTP或由其他协议切换至SCTP；
当网络状态变为较差或差，并持续一段时间时，考虑切换为QUIC

当网络状态为优秀或良好时，考虑继续使用TCP或由其他协议切换至TCP；
当网络状态为较差时，不进行协议切换，但可考虑根据RTT和丢包率调整重

传超时时间和重传次数（重传超时时间略大于RTT；重传次数与丢包率成正

比，但不超过 3 次）；当网络状态为差，并持续一段时间时，考虑切换为

QUIC，并根据RTT和丢包率调整重传超时时间和重传次数（重传超时时间和

重传次数设置同上）

网络状态较好（或优秀）并持续一段时间时，考虑继续使用UDP或由其他协

议切换至UDP；网络状态为良好，并持续一段时间时，则考虑切换为TCP；
网络状态为较差，并持续一段时间时，则考虑切换为DCCP；网络状态为差，

并持续一段时间时，则考虑切换为QUIC
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息达成一致，以保障新旧会话的关联和通信数据

的无损迁移。信息交互子模块的信息交互可基于

“请求-响应”模式实现，并对信令格式进行统一

定义。信息传递可基于已有应用消息交互协议

（如 CoAP），或设计独立的信息交互协议完成。

此外，传输层自适应配置模块还可以考虑拓展端

网协同支持功能，如分段传输的端侧适配。

传输层自适应配置模块是传输层自适应优化

框架的核心模块，支持传输层依据应用需求与网

络状态动态、灵活地选择与调整传输策略。传输

层自适应配置模块可以以中间模块的形式实现于

终端业务应用和传输层会话之间，而不需要更改

操作系统内核中的协议栈。该模块还支持以软件

形式在终端设备的用户空间进行部署和更新，部

署和更新方法相对简单、易于推广。除了协议层

面的选择和切换外，传输层自适应配置模块还可

以借助 eBPF、Hook 等技术实现拥塞控制参数、

重传参数等参数的自适应选择和配置，进一步提

升数据传输的自适应性。

3　结束语

本文探讨了传输层由于端侧实现所固有的能

力局限和拓展需求，以及增强应用传输需求与网

络状态感知能力的可能方法，并提出了一种能够

基于应用数据传输需求和实时网络状态主动选择

传输层协议并自适应切换传输协议的创新传输层

框架。该框架重点关注和讨论了应用传输需求感

知、网络状态感知、传输层自适应配置3种技术。

传输层自适应框架作为一种通用的解决方案，具

有较好的应用前景。例如，它能够灵活适配元宇

宙等新兴应用场景、语义通信等新型底层通信

技术对传输能力提出的多样化需求。考虑到现

有网络和设备情况以及实际部署的可行性，本

文所提出的传输层自适应框架在设计上基本遵

从 TCP/IP 体系架构，能够以软件中间件的形式

实现，同时可以最小限度修改甚至不修改现有

协议栈，具备较高的易部署性和推广潜力。本

文提出的端网协同的传输层自适应创新框架还

考虑了传输层与网络及其他各层级间的协同需

求。未来，随着传输层在端网协同及跨层协作

方面的发展和普及，该框架可便捷地进行扩展

以提供更丰富的功能支持，其应用场景与整体

能力也有望得到进一步拓展和增强。
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